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Zatgcznik nr 2 Zapytanie ofertowe

PRZEDMIOT ZAMOWIENIA

Dostawe licencji wieczystej na Oprogramowanie do Inwentaryzacji aktywéw i ich

konfiguracji wg ponizszej specyfikacji:

Liczba licencji: 60 urzadzen/koncéwek

Dtugosc¢ wsparcia technicznego: min. 12 miesiecy i maksymalnie do 30.06.2024 r.

Lp. Minimalne wymagania techniczne
oprogramowania
1 Oprogramowanie musi posiada¢ budowe Producent:

modutowg, sktadac sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz agentéw. Komunikacja
pomiedzy Serwerem a Agentami i Konsolami
powinna by¢ nawigzywana przy uzyciu
szyfrowanego protokotu min. TLS 1.2. Program
musi umozliwia¢ zmiane portu komunikacyjnego
wykorzystywanego przez konsolg zarzadzajgca.
Moduty musi umozliwia¢ kompleksowy monitoring
sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikow pod katem zmian
sprzetowych i programowych oraz pomocy w
formie interaktywnego potgczenia sieciowego z
obstugiwanym uzytkownikiem. Program musi
wykorzystywac¢ darmowy silnik bazy danych z
kodem zroédtowym dostepnym na licencji open-
source (PostgreSQL w wersji 12) dzieki czemu nie
jest objety limitem ilosci danych, baza danych jest
rozwigzaniem darmowym niewymagajgcym
dodatkowego licencjonowania. Instalacja Serwera
oraz Konsol zarzgdzajgcych wymaga 64-bitowego
systemu operacyjnego Windows. Ze wzgledow
bezpieczenstwa infrastruktury nie dopuszcza sie
konsoli zarzgdzajgcych webowych
(przeglgdarkowych) tylko i wytgcznie lokalne
zarzgdzanie administracyjne.

Dane, ktore dotyczg dziatah pracownika na
komputerze: historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostep do

Oprogramowanie:

Wersja
oprogramowania:

llos¢
licencji/urzgdzen:
60

Dtugosc¢ wsparcia
technicznego: min.
12 miesiecy i
maksymalnie do
30.06.2026 r.
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zewnetrznych nosnikéw danych itp., muszg by¢
odseparowane od danych stricte technicznych tj.
informacji o stacji roboczej muszg by¢ przez
system grupowane w osobnym, dedykowanym
oknie. Oprogramowanie musi mie¢ mozliwosc,
zgodne z obowigzujgcymi przepisami o ochronie
danych osobowych RODO, usuwanie danych
wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z
monitoringu, zgodnie z RODO, musi by¢ objety
kontrolg na poziomie wybranych Administratorow
Oprogramowanie musi posiada¢ mozliwosc
nadawania kontom administracyjnym réznych
poziomow dostepu oraz uprawnien zaréwno do
funkcji Programu, grup urzadzen, jak i
uzytkownikow. Gtéwny Administrator musi mie¢
mozliwos¢ zarzgdzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg
administracyjng, m.in. musi moc wytgczyc¢
mozliwos¢ zdalnej deinstalacji Agenta, ograniczyc¢
dostep do Opcji programu oraz logow dziatan
innych administratoréw. Dziatania administratorow
muszg by¢ logowane oznacza to, ze program musi
posiadac dziennik z listg czynnosci wykonanych
przez administratoréw, ktére zmodyfikowaty
obiekty znajdujgce sie w systemie w tym m.in.
logowanie dostepu do Opcji programu, logowanie
dostepu do informacji o aktywnosci uzytkownika,
logowanie polecen deinstalacji Agenta. Dziatania
administratorow mogg by¢ automatycznie
eksportowane do zewnetrznego kolektora Syslog.
Oprogramowanie musi mie¢ mozliwos¢é
synchronizacji z Active Directory, rowniez przez
szyfrowane potgczenie LDAPS listy kont
uzytkownikow, w tym administratorow.

Program musi umozliwia¢ konfiguracje polityki
haset do lokalnych kont uzytkownikéw konsoli.
Polityki muszg pozawalaé na okreslenie:
minimalnej dtugosci hasta, liter, cyfr, znakow
specjalnych oraz automatycznie wymuszac
dostosowanie biezgcych haset do obowigzujgcych
zasad.
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Program musi mie¢ mozliwo$¢ implementacji na
minimum 60 urzadzeniach jednoczesnie.
Licencje, aktualizacje, wsparcie producenta
programu musi by¢ wazne przez 12 miesiecy
Program musi zawiera¢ mechanizmy
uwierzytelniania logowan administratorow do
konsoli z wykorzystaniem weryfikaciji
dwusktadnikowej (MFA). Kod autoryzacyjny moze
by¢ wysytany za pomocg e-mail i/lub SMS. W
weryfikacji MFA musi by¢ mozliwos¢
skonfigurowania okresu, po ktérym nalezy
ponownie zautoryzowac logowanie. W przypadku
awarii autoryzacja logowania moze by¢ pominieta
tylko w lokalnej konsoli serwera.

Producent oprogramowania musi posiada¢ znak
jakosci CYBERSECURITY MADE IN EUROPE
przyznawanym przez Europejskg Organizacje ds.
Cyberbezpieczenstwa (ECSO).

Modut monitorowania aktywnosci uzytkownikow w
programie musi posiadac¢ nastepujgce
funkcjonalnosci:

Monitorowanie Aktywnosci Uzytkownikow

Czas Aktywnosci:

Rejestracja doktadnego czasu pracy uzytkownika,
w tym godziny rozpoczecia i zakonczenia pracy.

Monitorowanie Procesoéw:

Sledzenie kazdego procesu z podziatem na
catkowity czas dziatania oraz czas aktywnosci
uzytkownika.

Informowanie o procesach uruchomionych z
podwyzszonymi uprawnieniami.

Uzycie Programow:

Procentowa analiza wykorzystania aplikaciji
wzgledem catkowitego czasu jej dziatania.
Informacje o komputerze, na ktérym wykonano
dang aktywnos¢.

Dokumenty:
Rejestrowanie informacji o edytowanych przez
uzytkownika dokumentach.

Modut:

Modut
monitorowania
aktywnosci
uzytkownikow
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Historia Pracy:

Cykliczne zrzuty ekranowe z aktywnosci
uzytkownika.

Odwiedzane Strony WWW:

Lista odwiedzanych stron wraz z tytutami,
adresami, liczbg i czasem wizyt.

Transfer Sieciowy:

Monitorowanie ruchu sieciowego, zarowno
lokalnego, jak i internetowego generowanego
przez uzytkownika.

Wydruki:

Informacje o dacie wydruku, wykorzystaniu
drukarek, raporty dla kazdego uzytkownika, w tym
kiedy, ile stron, na jakiej drukarce i jaki dokument
byt drukowany.

Mozliwos¢ grupowania drukarek i monitorowania
kosztow wydrukdw.

E-maile:

Rejestrowanie nagtéwkdéw przesytanych
wiadomosci e-mail w aplikacjach klienckich.

Dodatkowe Funkcjonalnosci
Wykrywanie Podejrzanej Aktywnosci:

Detekcja aktywnosci symulowanej przez
popularne ,jigglery” (symulowanie pracy).
Wykrywanie symulowanej aktywnosci (min. 15
minut) poprzez ruch myszg bez klikniecia lub
ciggte wprowadzanie tego samego znaku.
Wyszczegolnienie podejrzanej aktywnosci w
raportach, generowanie alarméw oraz
automatyczne wigczanie zapisywania zrzutow
ekranowych po wykryciu.

Blokowanie Stron WWW:

Mozliwos¢ blokowania catego ruchu WWW dla
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stacji roboczej uzytkownika, z definiowaniem
wyjatkow (dozwolone i zabronione domeny oraz
sub-domeny).

Integracja list stron z plikdbw .TXT z zewnetrznych
zrédet np. CERT.

Wbudowana lista stron sklasyfikowanych jako
zagrozenia i automatyczne odswiezanie list z
zewnetrznych zrodet.

Blokowanie Ruchu i Plikow:

Blokowanie ruchu na wybranych portach TCP/IP.
Blokowanie pobierania plikow z okreslonymi
rozszerzeniami poprzez przegladarki internetowe.

Rejestr Naruszen:
Prowadzenie rejestru naruszen blokad.
Powiadomienia:

Wysytanie powiadomien o odwiedzaniu stron z
okreslonych grup domen, transferze danych,
wydrukach oraz naruszeniach blokad.

Raporty i Metryki:

Generowanie raportow z ustawieniami
monitorowania uzytkownika, ktére mozna dotgczy¢
np. do akt pracownika.

Definiowanie Czasu Monitorowania:

Ustalanie godzin lub dni tygodnia, w ktorych
monitorowanie uzytkownikéw jest wytgczone.

Modut monitorowania infrastruktury musi posiada¢
nastepujgce funkcjonalnosci:

Wykrywanie i Wizualizacja Urzgdzen
Wykrywanie Urzgdzen w Sieci:

Wykrywanie urzgdzen w sieci poprzez skanowanie
ping oraz arp-ping.

Wykrywanie urzgdzen na podstawie informaciji
odczytanych z Active Directory (wraz z informacjg
o OU).

Modut:

Modut
monitorowania
infrastruktury
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Wizualizacja Urzgdzenh na Mapach:

Wizualizacja stanu urzadzen w postaci ikon
urzgdzenh na graficznych mapach sieci.
Wizualizacja urzgdzen na mapach z funkcjg siatki
umozliwiajgcej korygowanie pozycji ikon na mapie
do najblizszej linii siatki.

Wizualizacja map urzgdzen poprzez tworzenie
spersonalizowanych map z dowolnym kolorem tta.
Wizualizacja map urzgdzen poprzez tworzenie
spersonalizowanych map z wykorzystaniem jako
tta zaimportowanych obrazkéw (np. schematu
rozmieszczenia pomieszczeh w budynku).
Wizualizacja map urzgdzen poprzez grupowanie
urzgdzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze.

Wizualizacja map urzadzen poprzez wstawianie
dowolnego tekstu na mapie.

Wizualizacja potgczen pomiedzy urzgdzeniami a
przetgcznikami za pomoca linii i informaciji o
podtgczonych portach przetgcznika, zaréwno
manualnie jak i automatycznie.

Zablokowanie mapy urzgdzen przed przypadkowg
edycja.

Monitorowanie Serwiséw i Systemow
Monitorowanie Serwiséw TCP/IP i Innych:
Monitorowanie serwiséw TCP/IP, HTTP, POP3,
SMTP, FTP oraz mozliwos¢ definiowania
wiasnych serwisow.

Monitorowanie czasu odpowiedzi serwiséw i
procentu utraconych pakietow.

Monitorowanie Serweréw Poczty:

Monitorowanie czasu logowania do serwisu
odbierajgcego oraz czasu wysytania poczty.
Mozliwos$¢ monitorowania stanu systemow i
wysytania powiadomien (e-mail, SMS i inne) w
przypadku ich nieodpowiedniego funkcjonowania.
Mozliwos¢ wykonywania operacji testowych.
Wysytanie powiadomien w przypadku awarii
serwera pocztowego.

Monitorowanie Stron WWW i Bezpieczenstwo
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Monitorowanie Serwerow WWW i Adreséw URL:
Cykliczne monitorowanie czasu tadowania strony
internetowej, zmiany tresci na stronie oraz statusu
protokotu HTTPS.

Obstuga szyfrowania SSL/TLS w
powiadomieniach e-mail.

Obstuga Urzgdzen SNMP i Syslog

Obstuga Urzgdzen SNMP:

Monitorowanie urzgdzen SNMP wspierajgcych
SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg
(np. przetgczniki, routery, drukarki sieciowe,
urzgdzenia VolIP).

Monitorowanie wartosci za pomocg nazw
zmiennych oraz OID.

Obstuga Komunikatéw Syslog i Putapek SNMP:
Ewidencjonowanie odebranych danych z
komunikatéw syslog i putapek SNMP.
Monitorowanie Routeréw i Przetgcznikéw
Monitorowanie Routeréw i Przetgcznikow:
Monitorowanie zmian stanu interfejséw
sieciowych.

Monitorowanie ruchu sieciowego.

Monitorowanie podtgczonych stacji roboczych oraz
graficzna prezentacja panelu switcha.
Monitorowanie ruchu generowanego przez
podtgczone do portdéw stacje robocze.
Monitorowanie Serwisow Windows
Monitorowanie Serwisow Windows:
Monitorowanie serwiséw Windows, alarmowanie w
przypadku zatrzymania serwisu oraz mozliwos¢
jego uruchomienia, zatrzymania lub
zrestartowania.

Integracja i Powiadomienia

Integracja z Bramkg GSM:

Mozliwos¢ integracji ze sprzetowg bramkg GSM w
celu wysytania powiadomien SMS z
wykorzystaniem protokotu netGSM (SOAP).
Dodatkowe Funkcje Monitoringu

Wykonywanie Operacji Testowych:

Mozliwos¢ wykonywania operacji testowych dla
monitorowanych serwisow i systemow.
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Powiadomienia o Awariach:

Wysytanie powiadomien (e-mail, SMS, inne) w
razie nieodpowiedniego funkcjonowania serwiséw
lub systemow, np. gdy wazne parametry znajdg
sie poza zakresem.

Modut inwentaryzacyjny musi posiadac¢
nastepujgce funkcjonalnosci:

Automatyzacja i Monitorowanie

Automatyczne Gromadzenie Danych:
Automatyczne gromadzenie informaciji o sprzecie i
oprogramowaniu na stacjach roboczych.

Szczegoty Sprzetu:

Prezentowanie szczegotow dotyczgcych sprzetu,
takich jak model, procesor, pamiec, ptyta gtdwna,
napedy, karty itp.

Odczyt Parametréw S.M.A.R.T.:
Odczyt parametrow S.M.A.R.T. dyskow twardych,
dyskow SSD, w tym NVMe.

Zestawienia Konfiguraciji:

Zestawienia posiadanych konfiguraciji
sprzetowych, wolnego miejsca na dyskach,
Sredniego wykorzystania pamieci, oraz informaciji
pozwalajgcych na wytypowanie systemow
wymagajgcych upgrade'u.

Informacja o Aplikacjach:

Informowanie o zainstalowanych aplikacjach oraz
aktualizacjach Windows, umozliwiajgce
audytowanie i weryfikacje uzytkowania licencji w
organizaciji.

Powiadomienia i Zarzgdzanie

Powiadomienia o Zmianach: Mozliwos¢ wysytania
powiadomien (np. e-mailem) w przypadku
zainstalowania programu lub zmiany konfiguracji
sprzetowej komputera.

Modut:

Modut
inwentaryzacyjny
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Odczyt Numeru Seryjnego:
Mozliwo$¢ odczytania numeru seryjnego (klucze
licencyjne).

Automatyczne Zarzgdzanie Oprogramowaniem:
Automatyczne zarzgdzanie instalacjami i
deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Przeglad Konfiguracji Systemu:

Przeglad informacji o konfiguracji systemu, takich
jak komendy startowe, zmienne srodowiskowe,
konta lokalnych uzytkownikéw, harmonogram
zadan itp.

Zarzadzanie Plikami Uzytkownikow:
Utworzenie listy plikéw uzytkownikéw z
okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem
metadanych plikéw uzytkownika.

Integracja i Zarzgdzanie Zasobami

Wymiana Plikow:

Mozliwo$¢é wymiany plikdw do i ze stacjg roboczg
poprzez funkcje Menedzera plikow, z logowaniem
dziatann administratorow.

Baza Ewidencji Majatku IT:

Przechowywanie informaciji o infrastrukturze IT w
jednym miejscu z automatycznym
aktualizowaniem danych.

Przydzielanie dostepu administratoréw do
zasobow na podstawie praw do oddziatéw.

Tworzenie powigzan miedzy zasobami a
urzgdzeniami oraz kontami uzytkownikow
(lokalnymi i zsynchronizowanymi z Active
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Directory).

Definiowanie wtasnych typow zasobdw, ich
atrybutéw oraz wartosci.

Masowa edycja atrybutéw zasobdw.

Import danych z zewnetrznego zrodta (.CSV).

Przechowywanie dokumentéw (np. skan faktury
zakupu, gwaranciji).

Zarzagdzanie i Audyt Licencji

Pozyskiwanie Informacji o Oprogramowaniu:
Skanowanie plikéw wykonywalnych i
multimedialnych, oraz archiwéw ZIP na stacjach
roboczych.

Informacje o aplikacjach uzywanych w organizaciji.

Tworzenie wtasnych wzorcéw aplikacji i kategorii
aplikaciji.

Informacje o komputerach, na ktoérych aplikacja
zostata wykryta.

Zarzgdzanie Licencjami:

Zarzagdzanie posiadanymi licencjami, wskazywanie
os6b odpowiedzialnych i uzytkownikéw licenciji.

Tworzenie powigzan miedzy licencjami a
dokumentami w relacji 1:N.

Audyt legalnosci oprogramowania i powiadamianie
w razie przekroczenia liczby posiadanych licencji.

Generowanie raportéw zgodnosci licenciji.
Dodatkowe Funkcje

Okna Audytowe:
Mozliwos¢ filtrowania elementéw per oddziat.




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez

- Polska Unie Europejska

‘%"% ;

Tworzenie Kodéw Kreskowych:

Tworzenie i drukowanie kodéw kreskowych oraz
QR Code dla zasobéw z numerem
inwentarzowym.

Inwentaryzacja Mobilna: Inwentaryzacja zasobdow

za pomocg aplikacji mobilnej dla systemu Android.

Alarmy i Powiadomienia:
Definiowanie alarméw z powiadomieniami e-mail
dla dowolnych pdl czasowych typu ,data”.

Modut zdalnej pomocy uzytkownikom w programie
powinien zawierac nastepujgce funkcjonalnosci:

Zdalne Zarzadzanie i Kontrola
Podglad i Kontrola Pulpitu:

Podglad pulpitu uzytkownika z mozliwoscig
przejecia nad nim kontroli.

Definiowanie, czy uzytkownik powinien zostac
zapytany o zgode na potgczenie oraz mozliwosc
odrzucenia potgczenia (np. dla pracownikow
wysokiego szczebla).

Podczas zdalnego dostepu, zardwno uzytkownik,
jak i administrator widzg ten sam ekran.

Mozliwo$é wyboru dowolnego ekranu (monitora)
oraz blokowania dziatania myszy i klawiatury dla

uzytkownika.

Réwnoczesne podigczenie do tego samego
komputera przez kilku administratorow.

System Zgtoszen i Portal HelpDesk
Baza Zgtoszen:

Umozliwia uzytkownikom zgtaszanie problemow
technicznych poprzez dedykowany portal i e-mail.

Modut:

Modut zdalnej
pomocy
uzytkownikom
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Automatyczne przyporzgdkowanie zgtoszen
odpowiednim administratorom z powiadomieniem.

Integracja ze skrzynkami e-mail poprzez klasyczng
autoryzacje login/hasto oraz mechanizm OAuth

2.0.

Przetwarzanie zgtoszen w trybie anonimowym
zgodnie z "Dyrektywg o sygnalistach".

Dokumenty prawne dot. ochrony sygnalistow i
szablon regulaminu zgtoszen wewnetrznych.

Monitorowanie Procesu Rozwigzywania Zgtoszen:
Uzytkownicy mogg monitorowac statusy zgtoszen i
wymieniac informacje z administratorem poprzez
komentarze.

Mozliwo$¢ uzycia posredniego statusu ,zgtoszenie
rozwigzane” przed ostatecznym zamknigciem
zgtoszenia.

Czat:

Rozmowy w czasie rzeczywistym i archiwizacja
historii wiadomosci.

Zarzgdzanie dostepem do czatu na 3 poziomach:
petny dostep, brak dostepu, dostep ograniczony
do pomocy technicznej.

Rozmowy miedzy ,zwyklymi” uzytkownikami.

Przesytanie plikow, tworzenie pokojow
tematycznych i rozméw grupowych.

Oznaczanie kontaktow jako ,ulubionych”.

Dostepnosc z ikony Agenta i interfejsu WWW
HelpDesku, tryb jasny/ciemny.

Baza Wiedzy i Komunikaty
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Baza Wiedzy:

Pomoc w samodzielnym rozwigzywaniu
problemoéw z nadawaniem artykutom statusow
(opublikowany, wewnetrzny, szkic).
Informowanie o zdarzeniach (np. planowanych
przestojach) poprzez komunikaty z graficznym

formatowaniem tresci i tgczami do artykutow.

Historia odczytanych komunikatéw dostepna z
poziomu ikony Agenta.

Tworzenie szkicow i archiwizowanie komunikatow.
Dostep Zdalny:

Mozliwos$¢ dostepu z prywatnego komputera do
komputera firmowego za pomocg funkcji zdalnego
dostepu.

Zarzadzanie Uzytkownikami i Kontami

Integracja z Active Directory:

Pobieranie listy uzytkownikéw z Active Directory.

Wyswietlanie wizytowek uzytkownikow w systemie
zgtoszen.

Zarzadzanie Kontami Windows:

Tworzenie, usuwanie, aktywacja, edycja
uprawnien, reset haset, edycja kont.

Zarzagdzanie Dostepem i Zgtoszeniami:
Zarzadzanie dostepem do zgtoszeh dla
pracownikow HelpDesku i uzytkownikow

koncowych.

Tworzenie drzewa kategorii zgtoszen do 4
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poziomow, opisy kategorii, klauzule RODO.

Automatyczne przypisywanie zgtoszen do
pracownikow HelpDesku.

Definiowanie $ciezek akceptacji zgtoszen.

Eksportowanie listy zgtoszen do plikéw CSV i
XLSX.

Formularze i Operacje Zgtoszen:

Tworzenie formularzy z niestandardowymi polami
opisowymi.

Operacje na wielu zgtoszeniach rownoczesnie.
Dotgczanie zatgcznikdéw do zgtoszen.

Wyszukiwanie zgtoszen i artykutow w bazie
wiedzy.

Komentarze i czas poswigecony na rozwigzanie
przy zamykaniu zgtoszenia.

Dystrybucja Oprogramowania i Zdalne Operacje
Dystrybucja Oprogramowania:
Dystrybucja oprogramowania przez Agenty.

Definiowanie aplikacji do samodzielnej instalacji
przez uzytkownikow z pakietéw MSI.

Kolejkowanie zadan dystrybucji plikow.
Automatyzacja Procesow Zgtoszen:

Konfiguracja automatyzacji z powiadomieniami e-
mail.

Dodawanie komentarzy publicznych z
zatgcznikami i odnosnikami do artykutéw w Bazie
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Zarzgdzanie Procesami Windows:

Zakonhczenie procesow, uruchamianie nowych
proceséw w sesji uzytkownika.

Menedzer Plikow:

Wymiana plikdw do i ze stacji roboczej bez
blokowania interfejsu programu podczas
przesytania.

Raporty i Obstuga SLA

Planowanie Nieobecnosci HelpDesk:

Zarzgdzanie nieobecnosciami pracownikow
HelpDesku.

Obstuga SLA:

Monitorowanie umow o gwarantowanym poziomie
Swiadczenia ustug (SLA).

Generowanie raportow przekroczeh SLA i
podsumowan.

Generowanie Raportéw:

Tworzenie raportéw obstugi helpdesk.

Modut ochrony danych przed wyciekiem poprzez
blokowanie urzgdzen w programie powinien
zawierac¢ nastepujgce funkcjonalnosci:

Blokowanie Urzgdzen i Nosnikow Danych
Zarzadzanie Prawami Dostepu:

Kontrola dostepu do wszystkich urzgdzen wejscia i
wyjscia oraz urzgdzen fizycznych, na ktore

uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomic z nich program

Modut:

Modut ochrony
danych przed
wyciekiem
poprzez
blokowanie
urzadzen
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zewnetrzny.

Blokowanie Urzadzen i Interfejséw Fizycznych:
Blokowanie urzgdzen i interfejsow takich jak: USB,
FireWire, gniazda kart pamieci, SATA, dyskKi
przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie Interfejséw Bezprzewodowych:

Blokowanie interfejséw bezprzewodowych, w tym
Wi-Fi, Bluetooth, IrDA.

Blokowanie Urzgdzen do Przenoszenia Danych:
Blokowanie dotyczy tylko urzgdzen stuzgcych do
przenoszenia danych - inne urzgdzenia (drukarka,
klawiatura, mysz itp.) mogag by¢ podtgczane.
Alarmowanie o Zdarzeniach:

Alarmowanie o zdarzeniach
podtgczenia/odigczenia urzgdzen zewnetrznych z
mozliwoscig ograniczenia alarmow tylko do
nosnikow niezaufanych.

Funkcje Wspierajgce Bezpieczenstwo Systemu
Integracja z Windows Defender:

Zarzgdzanie ustawieniami Windows Defender, w
tym odczyt stanu ochrony, wtgczanie i wytgczanie
ochrony, tworzenie regut ruchu.

Monitorowanie Stanu Szyfrowania Dyskow:

Monitorowanie stanu szyfrowania dyskéw za
pomocg BitLocker.

Zdalne Szyfrowanie Dyskow:

Zdalne szyfrowanie dyskéw za pomocg BitLocker
oraz zapisywanie klucza odzyskiwania do pliku i
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jako zasob w bazie danych programu.

Odczyt Aktywnego Oprogramowania
Antywirusowego:

Odczyt informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows
Defender.

Monitorowanie Stanu Modutu TPM:
Monitorowanie stanu modutu TPM (Trusted

Platform Module).

Zarzgdzanie Prawami Dostepu do Urzgdzen
Definiowanie Praw Uzytkownikéw/Grup:

Definiowanie praw uzytkownikow/grup do odczytu,
zapisu czy wykonania plikow.

Autoryzowanie Urzadzen Firmowych:
Autoryzowanie firmowych urzadzen, np.
szyfrowanych pendrive'dw i dyskow, blokowanie
urzgdzen prywatnych.

Blokowanie Typow Urzgdzen:

Catkowite zablokowanie okreslonych typow
urzgdzen dla wybranych uzytkownikéw.

Centralna Konfiguracja Regut:

Centralna konfiguracja regut (polityk) dla catej
sieci.

Usuwanie Znanych Urzadzen:

Usuwanie z listy znanych urzadzen tych, ktore
zostaty zutylizowane.

Audyt Operacji na Plikach na Urzgdzeniach
Przenosnych
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Zapisywanie Informacji o Zmianach w Systemie
Plikow:

Zapisywanie informacji o zmianach w systemie
plikdw na urzgdzeniach przenosnych.

Monitorowanie Operacji na Plikach:

Monitorowanie operacji na plikach w lokalnych
folderach komputera uzytkownika oraz na
udostepnionych zasobach sieciowych (udziatach)
na urzgdzeniach nieobstugiwanych przez Agenta
(np. macierze, NAS itp.).

Te funkcjonalno$ci zapewniajg kompleksowg
ochrone danych przed wyciekiem poprzez kontrole
dostepu do urzgdzen, monitorowanie operacji na
plikach oraz integracje z systemami
bezpieczenstwa, co znaczgco zwieksza
bezpieczenstwo danych w organizaciji.

Modut wspierajgcy zarzgdzanie czasem i
analizowanie aktywnosci uzytkownikow w
programie powinien zawierac nastepujgce
funkcjonalnosci:

Funkcje Zarzgdzania Czasem i Aktywnoscig
Uzytkownikéw

Statystyki Czasu Pracy i Aktywnosci Prywatne;j:

Dostarczanie informaciji o czasie poswieconym na
prace oraz aktywnosci prywatnej w wybranym
przedziale czasu. Uzytkownicy mogg oznaczac
sesje aktywnosci jako czas prywatny.

Dostep do Wskaznikow Aktywnosci:
Uzytkownicy mogg przegladac¢ swoje wskazniki

aktywnosci w czasie pracy oraz przegladac
historyczne dane z dowolnego okresu.
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Dostep Menedzerow i Przetozonych:

Menedzerowie i przetozeni majg automatyczny
dostep do aktywnos$ci podwtadnych w zespotach i
indywidualnie, co pozwala na analize i
identyfikacje obszaréw wymagajgcych
najwiekszego zaangazowania.

Statystyki Aktywnosci Grup i Podwtadnych:
Statystyki aktywnosci grupy i jej cztonkow sg
widoczne dla menedzera grupy, a statystyki
aktywnosci podwtadnych dla przetozonego.
Lista Odwiedzanych Stron i Aplikacji:

Lista odwiedzanych stron internetowych i

uzywanych aplikacji wraz ze spedzonym na nich
czasem.

Podglad Uzytkownikow Korzystajacych z Aplikaciji:

Mozliwo$¢ podgladu listy uzytkownikow
korzystajgcych z wybranej aplikacji w okreslonym
czasie.

Statystyki Popularnosci:

Statystyki popularnosci stron i aplikacji w
organizaciji, grupie oraz u poszczegolnych
uzytkownikow.

Ocena Produktywnosci:

Ocena produktywnosci uzytkownika na podstawie
czasu spedzonego w aplikacjach i na stronach
internetowych.

Grupowanie Stron i Aplikacji:

Grupowanie stron internetowych i aplikacji na

kategorie: produktywne, neutralne i
nieproduktywne.
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Przypisywanie Wyjatkow Produktywno$ci:

Mozliwo$¢ przypisywania wyjgtkow
produktywnosci dla okre$lonych grup
uzytkownikéow w przypadku aplikacji globalnie
sklasyfikowanych jako nieproduktywne.

Edycja Klasyfikacji Aplikaciji:

Jednoczesna edycja klasyfikacji aplikacji pod
katem oceny produktywnos$ci oraz przeznaczenia
(kategoryzowanie).

Wskaznik Czasu Aktywnosci Produktywnej:

Wskaznik czasu poswieconego na aktywnosc¢
produktywna.

Definiowanie Progu Produktywnosci:

Definiowanie wymaganego progu produktywnosci i
limitu nieproduktywnosci z mozliwo$cig wtaczenia
dla nich alarmoéw e-mail.

Przypisywanie Kategorii Aplikacjom i Stronom:

Przypisywanie kategorii aplikacjom i stronom
internetowym, np. Biuro, Produkcja, Rozrywka, z
mozliwoscig edycji predefiniowanej listy kategorii.

Lista Kontaktéw w Organizaciji:

Lista kontaktow z wbudowang wyszukiwarkag
dostepna dla kazdego pracownika w organizacji z
mozliwoscig ukrycia wybranych kontaktow.

Portal Informacyjny w Formie Platformy WWW

Oprogramowanie posiada rowniez portal
informacyjny w formie platformy WWW, ktory
pozwala na tworzenie interaktywnych paneli
informacyjnych (dashboardéw) z responsywnymi
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widgetami. Kazdy widget mozna dostosowac i
nazwac¢ wg potrzeb.

Zarzgdzanie Panelami Informacyjnymi:

Widgety sg rozmieszczane na siatce o ustalonym
przez administratora rozmiarze, a zawartos¢
paneli jest automatycznie odswiezana.

Udostepnianie Paneli:

Panele mogg by¢ udostepniane w trybie ,tylko do
odczytu” z zabezpieczeniem tokenem.

Tryb Jasny i Ciemny:

Mozliwos¢ wyswietlania portalu w trybie jasnym
lub ciemnym (nocnym).

Zarzgdzanie Uprawnieniami:

Zarzadzanie uprawnieniami administratorow do
funkcjonalnosci portalu informacyjnego.

Prezentacja Danych z Modutéw:

Widgety prezentujg dane z r6znych modutéw
funkcjonalnych, takich jak:

Mapa sieci,Liczniki wydajnosci, alarmy i
odpowiedzi serwiséw TCP/IP, Zmiany w
konfiguracji sprzetowej i aplikacyjnej urzadzen z
Agentami, Statystyki wydrukow, uzycia aplikaciji,
aktywnosci WWW, naruszenia regut blokad,
Statystyki obstugi zgtoszen, lista najnowszych i
najstarszych nierozwigzanych zgtoszen,
zgtoszenia z naruszonym SLA, Informacje o stanie
BitLocker, Windows Defender, Windows Firewall,
Produktywnosc¢ grupy, statystyki czasu
nieproduktywnego.




